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1. Objet et enjeux

La protection des données a caractere personnel (DCP) est une obligation légale dans l'UE, notamment avec le RGPD.
La politique s'applique a toutes les entites du Groupe CNP Assurances, en France et a l'international.
Elle concerne toutes les personnes dont les DCP sont traitées par le Groupe, y compris les collaborateurs et clients.

Les principes de cette politique s'appliquent, legalement et/ou par le biais de conventions, a 'ensemble des sous-traitants du
Groupe CNP Assurances y compris aux delegataires et partenaires.

La politique prevaut sur les regles locales si elles sont moins exigeantes.
Si la legislation locale préevoit des dispositions supplémentaires, celles-ci sont integrées aux dispositifs locaux.
Les modifications ou adaptations locales de la politique doivent étre validées par le DPOG.

La politique s'applique a toutes les DCP, collectées sur support papier ou électronique, directement par CNP Assurances ou
indirectement par le biais des partenaires et sous-traitants de CNP Assurances aupres des assurés ou futurs assures.

La collecte de DCP est nécessaire pour assurer la souscription puis la bonne gestion des contrats des assures.

Au-dela du personnel habilite de CNP Assurances, les autres acteurs ayant acces aux DCP, également dans un but de
souscription puis de bonne gestion des contrats, sont, nos prestataires, partenaires, sous-traitants, réassureurs et, s'il y a lieu,
les organismes sociaux des personnes impliquees, les intermédiaires d'assurance, ainsi que les personnes intéressees au
contrat.

Les traitements de DCP doivent respecter des obligations spéecifiques selon les lois locales.
La protection des DCP est essentielle pour la confiance des clients et la reputation du Groupe.

Cette politique est revue a minima annuellement.

2. Principes fondamentaux de protection des DCP

Les DCP doivent étre traitées de maniere licite, loyale et transparente.

Elles doivent étre collectees pour des finalites déterminees et legitimes.

Les DCP doivent étre adequates, pertinentes et limitées aux finalités du traitement.
Elles doivent étre exactes et tenues a jour.

Les DCP doivent étre conservées pendant une durée définie et sécurisées. CNP Assurances a en effet défini des reférentiels
de durees de conservation.

Le Groupe doit demontrer sa conformite avec les reglementations de protection des DCP.

Le Groupe met en ceuvre, des la conception (privacy by design) et par défaut (privacy by default), des mesures techniques et
organisationnelles appropriees afin d'assurer la protection des DCP. Dans ce cadre, des outils internes dedies ont ete
developpeés afin de les integrer dans chaque projet. Dans une demarche d'innovation continue, une attention particuliere a ete
portée aux traitements impliquant des systemes d'intelligence artificielle (SIA), afin d'anticiper et de maitriser les risques
specifiques associes aux SIA deés les phases de conception.

Une analyse de risque sur la vie privee doit étre realisee pour tout nouveau traitement de DCP ou de toute modification de
traitement susceptible d'engendrer un risque éleve pour les droits et libertes des personnes physiques concernees.

Un registre des traitements de DCP doit étre maintenu et mis a jour.
Les relations avec les tiers doivent inclure une évaluation de leurs mesures de protection des DCP.

Les entités du Groupe traitent l'ensemble des demandes d'exercice de droit et notamment les droits d'acces, d'effacement,
d'opposition et de rectification des DCP des personnes concernées dans un délai d'un mois ou trois mois en cas de demandes
complexes conformement a la reglementation et sous reserve de regles nationales plus exigeantes. Les personnes concernees
peuvent a tout moment exercer leurs droits en transmettant par tout moyen leur demande, par exemple par e-mail, par courrier
postal, ou en complétant un formulaire de demande en ligne. Dans le cas d'une demande de suppression acceptee, la copie
de sauvegarde d'une donnéee egalement est definitivement effacee dans les 60 jours suivant son effacement en base active.
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3. Gouvernance de la protection des DCP

e Chaque entité du Groupe est responsable de la protection des DCP qu'elle traite.

e | e Groupe met en place une filiere de protection des DCP avec des roles et responsabilites definis.
e | e DPOG est responsable de la protection des DCP au niveau du Groupe.

e | es DPOFS sont responsables au niveau des filiales et succursales.

e Le Comite d'Audit et des Risques (CAR), compose d'administrateurs du Groupe, assure une supervision reguliere des enjeux de
sécurité des données personnelles.

e Des correspondants peuvent étre nommes pour geérer les traitements de DCP au sein des entites.
e Les autres acteurs (responsables metiers, RSS!, etc.) ont des réles specifiques dans la protection des DCP.
e | esinstances dirigeantes et les correspondants se reunissent periodiquement pour discuter de la protection des DCP.

e Encasdedésaccord, l'arbitrage est traite par la voie hiérarchique et, le cas echeéant, par le Directeur Genéeral de CNP Assurances
ou de l'entite concernee.

e Un plan de contréle et d'audit interne sur la protection des DCP doit étre mis en ceuvre.

e Un processus est mis en place visant a permettre l'identification des violations de DCP, leur correction et la mise en place de
plans d'actions preventifs qui sont suivis. Les violations de DCP sont egalement, en cas d'impacts importants pour les personnes
concernees, notifiees a la CNIL et/ou aux personnes concernées.

e |l est a noter que CNP Assurances ne fournit pas, ni ne loue, ni ne vend de données a caractére personnel a des tiers pour des
raisons autres que celles necessaire au bon traitement des opérations. De méme CNP Assurances ne collecte pas elle-méme
de donneées aupres des tiers/partenaires hormis celles necessaires au bon traitement des opérations.

4. Sensibilisations

e | es collaborateurs, incluant ceux a temps partiel, doivent étre périodiquement sensibilisés a la protection des DCP.
e | aformation doit inclure les exigences reglementaires et les risques lies aux DCP.

e Les modules de sensibilisation doivent étre adaptés a la législation locale.

e | aformation peut étre realisee par e-learning, en presentiel ou lors d'évenements externes.

¢ Un plan de formation sur la protection des DCP doit étre mis en place.

e | es campagnes de sensibilisation doivent étre deployees au sein du Groupe.

e Les collaborateurs doivent comprendre les regles de collecte et d'utilisation des DCP.

e | es informations sur l'organisation de la filiere de protection des DCP doivent étre partagees.

® | es prestataires doivent veiller par ailleurs a ce que les personnes autorisées a traiter les donnees personnelles s'engagent a
respecter la confidentialite ou soient soumises a une obligation legale appropriee de confidentialité et regoivent la formation
necessaire en matiere de protection des DCP. Les prestataires s'engagent a tenir a disposition de CNP Assurances les elements
de preuve permettant de demontrer le respect de cette obligation.

5. Reporting et controle

e Les reportings sont realises par les correspondants, les DPOFS et le DPOG.

e | e DPOG consolide les reportings et les présente aux instances dirigeantes du Groupe CNP Assurances, de la Caisse des depots
et Consignations et de La Banque Postale.

e Un plan de contréle sur la protection des DCP doit étre mis en ceuvre par les entités.
e | es controles doivent étre bases sur la legislation locale et les exigences du Groupe.

e | 'efficacite des controles est autoévaluée chaque annee par ceux qui les mettent en ceuvre et, le controle permanent effectue
des tests péeriodiques pour s'assurer que les autoévaluations sont le reflet de la realite.

e L'audit interne integre le controle de la protection des DCP dans son plan d'audit périodique.
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e Des audits des délegataires sont également réaliseés avec un volet sur la protection des données a caractere personnel. Les
délegataires critiques et importants sont audités tous les ans et le reste du péerimetre de maniere périodique et en fonction du
résultat de l'audit precedent (si l'audit precedent n'est pas satisfaisant, un audit aura lieu de facon plus reguliere). Ces audits se
déroulent via 2 phases :

o Lapremiere avec l'envoi d'un questionnaire aux delégataires sur le Reglement Genéral de la Protection des Données
(question sur la gouvernance, les obligations réeglementaires, la description des traitements effectues, la formation des
collaborateurs etc)),

o Laseconde via un entretien d'audit d'une heure sur ce sujet avec la Direction de la Conformité du délégataire audite.
¢ Les audits externes de sécurité informatique des prestataires intégrent une partie sur la protection des données a caractere
personnel.
e | e Groupe collabore avec les autorités de controle pour toute question relative aux DCP.
e | es processus doivent permettre de se conformer aux recommandations des autorités de contréle.
e Les DPOG/DPOFS sont les interlocuteurs privilégiés des autorités de controle.

e | 'autorite de contréle “chef de file” pour le Groupe est la CNIL en France.

6. Déclinaison de la présente politique

e | apolitique se décline dans un reéferentiel opérationnel comprenant des procedures et une matrice des roles et responsabilites.

e Ce référentiel est mis a disposition des entités du Groupe pour une adaptation locale.
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